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Institutionen for informationsteknologi

TENTAMEN

Kurs: Informationssdkerhet - Intro
Examinationsmoment: Salstentamen
Kurskod: IT139G Hogskolepodng for examinationsmomentet: 6

Datum: 2024 30603 Tentamenstid: 8:30 — 14:30

Ansvarig larare: Marcus Nohlberg
Berorda larare

Hjalpmedel/bilagor

Engelsk/svensk, svensk/engelskt lexikon.
Ovrigt

Skriv ldsbart med tydlig penna, €j ljus blyerts. Olasbara svar bedoms alltid som noll poang. Nytt blad
for varje fraga. Numrera dina svar noga, aven a/b/c-fragor och ldmna in svaren i ordning. Skriv namn
och personnummer pé samtliga inlamnade blad. Alla svar ska skrivas pa svarspapper, inga svar till
tentamensfragor skrivna i tentahéftet kommer réttas.

Anvisningar [0  Tanytt blad for varje larare

Ta nytt blad for varje ny fraga

Skriv endast pa en sida av papperet.

Skriv namn och personnummer pa samtliga inlimnade blad.
Numrera l6sbladen 16pande.

Anvind inte rod penna.

KX XXX KX

Markera med kryss p& omslaget vilka uppgifter som ar 10sta.

Podnggranser
45 p = G (minst 5p frén del A och 20p fran del B och 20 p frén del C).

76 p = VG (minst 5p frén del A och 20p fran del B och 20 p frén del C).

Skrivningsresultat bor offentliggoras inom 18 arbetsdagar

Lycka till!

Antal sidor totalt 13
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Om caset — liis hela denna text noga!

I samtliga frégor som foljer i tentan dér vi refererar till ett Case eller foretagsnamnet &r
det Caset nedan som avses! Det #r viktigt att du liser igenom hela denna text och
bekantar dig med verksamheten innan du svarar pa vriga fragor!

Foretagsbeskrivning: PetCare Online AB (PCOAB)

PetCare Online AB ir ett framgangsrikt e-handelsforetag baserat i Malmd som
specialiserar sig pa forsiljning av produkter for husdjur. Foretaget grundades 2015 och
har snabbt vuxit till att bli en ledande akt6r inom sin nisch. PetCare Online AB har 80
anstillda och en arlig omsittning pa omkring 150 miljoner kronor.

Ledningen

VD: Amina Kahn - Med bakgrund inom béde detaljhandeln och IT, leder Lisa
foretaget med en kundfokuserad strategi.

CIO: Carlos Mendes - Ansvarig for foretagets IT-strategi och tekniska infrastruktur.
CFO: Lisa Eriksson - Hanterar foretagets finansiella planering och ekonomi.

CMO: Johan Persson - Ansvarar for marknadsforing och kundrelationer.

Affarsidé

PetCare Online AB:s affirsidé #r att erbjuda ett omfattande sortiment av hogkvalitativa
produkter for husdjur via en anvéndarvinlig e-handelsplattform. Foretaget fokuserar pa
att ge husdjursigare en bekvim och palitlig shoppingupplevelse. Det som gor PetCare
Online AB unika p& marknaden inkluderar:

Produktutbud

Brett Sortiment: Foretaget erbjuder allt fran husdjursmat och leksaker till
vardprodukter och specialtillbehdr for olika typer av husdjur, inklusive hundar, katter,
faglar och reptiler.

Premiumvarumirken: PetCare Online AB samarbetar med kénda premiumvarumérken
och erbjuder exklusiva produkter som ofta inte finns tillgéngliga hos konkurrenter.
Egna Mirkesvaror: Utveckling av egna mérkesvaror som kombinerar hog kvalitet med
konkurrenskraftiga priser.

Kundupplevelse

Anpassade Prenumerationstjanster: Kunder kan teckna prenumerationer for
regelbundna leveranser av husdjursmat och andra férbrukningsvaror, vilket ger en
bekvim 16sning for upptagna husdjurségare.

Personlig Kundservice: Ett dedikerat kundserviceteam som erbjuder personlig
rédgivning och support via chatt, e-post och telefon.

Interaktiva Funktioner: En anvindarvinlig webbplats och mobilapp med funktioner
som personliga rekommendationer baserade pa tidigare kop och husdjursprofiler.
Miljovinliga Férpackningar: Anvéndning av dtervinningsbara och biologiskt
nedbrytbara forpackningar for att minska miljopaverkan.

Lokala Partnerskap: Samarbeten med lokala producenter och leverantérer for att stddja
hallbara affirsmetoder och minska transportutslépp.
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Marknad

Féretaget har en stark nirvaro i Norden men expanderar snabbt till andra europeiska
lsinder. Kunderna bestar frimst av privatpersoner som #dger husdjur, med en stor del av
forsiljningen via deras webbplats och mobilapp.

IT-Infrastruktur

PetCare Online AB:s IT-infrastruktur ir en hybridldsning som kombinerar lokala
servrar med molnbaserade tjdnster:

Servrar: HP ProLiant-servrar for lokala datacenter.

Nitverk: Ubiquiti-switchar och brandvéggar for néitverksinfrastruktur.

Molntjénster: AWS (Amazon Web Services) for skalbar lagring och databehandling.
Sikerhetslosningar: Kombination av egenutvecklade 16sningar och tjdnster fidn foretag
som Fortinet och McAfee.

Programvaror och Plattformar

Foretaget anvinder flera olika programvaror for att driva sin verksamhet:

ERP-system: Microsoft Dynamics 365 for affdrsprocesser.

CRM-system: HubSpot for kundhantering.

E-handelsplattform: Magento f6r webbshopen.

Projekthanteringssystem: Egenutvecklat system som kérs som webtjdnst. Har planeras
och styrs alla utvecklingsprojekt i foretaget. Det planeras att anvéndas dven for att styra
och hantera informationssékerheten i1 foretaget.

Kommunikation: Google Workspace for intern kommunikation och samarbete.

Ransomwareattacken

I januari 2024 utsattes PetCare Online AB fér en forddande ransomwareattack som
nistan drev foretaget i konkurs. Attacken borjade med att en anstélld klickade pd en
skadlig link i ett phishing-mejl, vilket installerade ransomware pd foretagets nétverk.
Angriparna anvinde sedan verktyg som Mimikatz for att stjéla autentiseringsuppgifter
och sprida ransomware till flera servrar och arbetsstationer. Angriparna ldmnade ett
meddelande dér de krdvde 30 miljoner kronor i Bitcoin inom 72 timmar, annars skulle
data forbli krypterad och potentiellt dckas online.

Konsekvenser

Attacken ledde till att webbplatsen sténgdes ner under flera veckor, vilket resulterade i
stora ekonomiska forluster. Flera kunder valde att avsluta sina prenumerationer och
bestillningar pa grund av osdkerheten kring deras personliga uppgifter.

Foretaget tvingades anlita externa sékerhetsexperter och juridisk rddgivning for att
hantera krisen. Trots att PetCare Online AB inte betalade 16sensumman, lyckades de
aterstilla delar av sin data fran dldre backuper som inte var fullstdndiga, vilket ledde
till ytterligare problem med kunddata och orderhantering.

Attacken satte dven foretagets rykte pa spel, vilket krivde omfattande PR-arbete for att
tervinna kundernas fortroende.
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Om du saknar néagon information om foretaget du behover for att svara pa en fraga far
du fritt anta rimliga saker, sd linge du noga redovisar att det dr just antaganden du
gor, och_forklarar vad du grundar dem pa!

Generellt om tentan

Denna tentamen #r baserad pa caset ovan. Det innebir att du férvintas knyta dina svar
till caset, och ocks4 redovisa hur du resonerar, tinker och argumenterar. Har ligger en
utmaning kring att planera din tid under tentamen. Givetvis férvéntar vi inte ldngre
svar dn du hinner skriva under den tid som finns pa tentamen, men du har sjilv ansvar
for att planera att du utnyttjar tiden effektivt. Det dr mojligt att du kéinner igen caset
frén tidigare tentamina, men notera att viktiga detaljer kan ha dindrats i caset, sa lds
caset noga!

En klok strategi 4r att planera hur 14ng tid du har att svara pa varje frdga och gora en
struktur &ver vad du vill ha med i dina svar, innan du borjar skriva for att sikerstélla
att du hinner svara pa alla frigor och inte ldgger for mycket tid pa ndgon enskild fraga.

I sjéilva utmaningen med att svara pd tentafi-agor ligger att planera din tid korrekt; du
hinner kanske inte skriva allt du kan om omradet, men syfiet dr att du ska byfta fram
det som dr viktigt for fragan!

Nigra viktiga paminnelser:

Ni far inte dteranviinda exempel frén caset i era svar. Exempelvis far ni inte podng for
att ge samma exempel pd angrepp som ges i caset i era svar pa frdgor ldngre fram. Ni
kan inte heller anvinda samma exempel i flera olika fragor, dé far ni bara poéng forsta
gangen ni gor det.

Ni maéste skriva lisbart. Ar det otydligt far ni noll poéng.

Ni méste limna in svar pé frigorna i ordning (fraga 1 — 9), och ni méste tydligt
numrera vilka frgor ni faktiskt svarar p. Om ni inte har numrerat vilken fréga ni
svarar pi vet vi ju inte att ni borjar svara pd ny fraga, da kan ni inte f4 poling pa detta.
Ni far inte heller svara pa delfrdgorna A, B, C i en enda textméngd utan att tydligt visa
vilken delfréga ni faktiskt svarar pa.

Lycka till!
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Del A (Fraga 1) Allméint om informationssikerhet
(Denna del méste klaras till 50 % for att fd godként pd hela tentamen.)

Friga 1 (10 p) Allmint

Konfidentialitet Riktighet Tillgénglighet

y spar! et, TR
an et ‘)
. aute tion
Egenskaper
Egenskaper NS B ozl
J—
-
Informationssadkerhet
Sikerhetsatgarder __— T ——
Administrativ Teknisk
sikerhet sdkerhet
‘ Formell sdkerhet H Informell sdkerhet | l IT-sdkerhet | l Fysisk sdkerhet I
[ Extern H Intern [ Datasdkerhet I Kommunikationss'ékerhetj

Informationsscikerhetsmodellen

I kursen har vi anviint den modell som finns ovan for att beskriva
informationssikerhet.

a) Vilj sjilv ut sju begrepp (dvs. boxar eller ovaler) ur figuren ovan
(undantaget den 6verkorsade) och definiera och exemplifiera dessa nedan.

Skriv tydligt for varje begrepp vilket du valt, och beskriv varje begrepp pé ny
rad. Du ska ocksd ge exempel pa vad detta begrepp dr/kan vara for Caset.

Du ska ge minst ett exempel per begrepp!

Notera att du alltsa miste ge elt exempel ur caset for varje begrepp for ait fa

poding! (7p)
Utover detta ska du ocksa definiera och exemplifiera foljande begrepp:

b) Beskriv tillging och informationstillgang och férklara vad som dr
skillnaden. 2p)

¢) Cybersikerhet (1p)
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Del B (Fraga 2 - 5) Administrativ sikerhet
(Denna del maste klaras till 50 % for att f4 godként pd hela tentan.)

Fraga?2 (10p)  Riskanalys

a) Caset vill genomf&ra nya riskanalyser. Identifiera tvd delar/enheter/tillgdngar
i verksamheten du vill prioritera att gora riskanalyser pa forst. Motivera dina
val noga. Beskriv ocksd hur du vill strukturera riskanalysprocessen for Caset.
Vad ingar i de riskanalyser du ska genomfora? Vad ér nyttan med resultaten
och hur kan Caset anvénda resultaten pa bésta sitt? 4p)

b) Informationssikerhetspolicy ér ett fundamentalt viktigt dokument i arbetet
med strukturerat informationssikerhetsarbete. Informationssikerhetspolicyn
ska omfatta ett antal omraden (fem) for att faktiskt vara en
informationssikerhetspolicy. Ndmn tre av dessa omraden och férklara varfor
just dessa #r viktiga att ha med i informationssikerhetspolicyn specifikt for
Caset. (6 p)
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Fraga 3 (10 p)

Standarder

Fér att trygga sin verksamhet kan det bli aktuellt att folja ndgon form av
standard for Caset.

a) Infor den framtida expansionen vill Caset bérja arbeta med ett LIS. Infor

detta arbete vill din VD ha svar pé féljande fragor:

o Vad ir ett LIS och vilket konkret vérde kan det ha for PCOAB?

o Vad ingér i ett LIS, vad behdver utforas? Beskriv pa rubrikniva.

o Vad av det som ingar i ett LIS skulle du vilja att borja med for Caset, och
varfor? (6 p)

b) Vad ir skillnaden pd ISO-standarderna inom 27000-serien och det
metodstdd som tagits fram av MSB (www.informationssékerhet.se)? Pa vilket
sitt kan PCOAB anvinda sig av standarderna och metodstodet for att arbeta
med informationssikerhet. Hur skiljer sig anvindningen och resultatet mellan
de tva? (4 p)
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Fraga4 (10 p)  Juridik

a) Vem har (om inte annat avtalats) rittigheterna till programvara som tas fram
av:

1) arbetstagare som &r anstélld for att programmera? (1p)

2) annan arbetstagare? (1p)

3) extern konsult som anlitats for att programmera? (1p)

b) Ge exempel pa vad som enligt Dataskyddsforordningen &r »sirskilda
personuppgifter”? (1p)

¢) I Dataskyddsforordningen &r grundprincipen att all behandling av
personuppgifter dr férbjuden. Lagen anger dock tva undantag nir behandling
av personuppgifter 4r tilldten. Vilka &r dessa tva undantag samt ge minst ett
konkret exempel pa hur detta skulle kunna vara applicerbart i PCOAB
verksambhet. (2 p)

d) Om négot hinder i Casets system, kan de behova genomfora effektiva
incidentutredningar. D4 vill de kunna anvénda den information de har i sina
system. Har de alltid ritt att anvénda all sddan information i
incidentutredningarna? Forklara den juridiska aspekten pa detta! 4 p)
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Fraga 5 (10 p)

Social informationssikerhet

For de angrepp som listas nedan ska du ge:
= Ett utforligt exempel pa hur PCOAB hade kunnat bli attackerat via det.

n  Ge ett forslag pa (for caset realistiskt) skydd som hade kunnat hindra
angreppet

= Ge exempel pd vem som skulle kunna anvinda angreppet

= Ge exempel pa utbildningsatgird som hade kunnat férhindra angreppet

Var noga med att knyta dina forslag till caset, enbart generella beskrivningar
ger noll pocding.

a) Whaling 2p)
b) Tailgating 2 p)
¢) ID-stold 2p)
d) »Vishing” 2p)

e) Ge ett eget forslag pa nidgot angrepp som skulle kunna ske mot Caset baserat
pé social informationssidkerhet (undantaget de namnda ovan) och beskriv detta
p4 samma sitt som de dvriga. Detta exempel far inte anvéndas i dvriga fragor
pa denna tentamen eller vara listat i caset. 2p)
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Fraga 6 (10p)

Del C (Fraga 6-9) Teknisk sdkerhet

(Denna del méste klaras till 50 % for att fi godként p4 hela tentan. Aven i
denna del nir vi refererar till Caset eller féretaget GreenHarvest AB syftar vi pd
caset pa forsta sidan).

Nitverkssikerhet

a) Vad #r en bra ldsenordspolicy for PCOAB:s anstillda? Vilka krav ska
stdllas, och hur ska de anstillda fas att f6lja den? Finns det ndgra andra sétt att
gora det sdkrare 4n att enbart arbeta med l6senord? Vilka? 2p)

b) Forklara dverskadligt for Caset vad en brandvigg &r, hur den fungerar och
vilka typer som finns, samt ge ett forslag pa var en brandvigg ger stdrst nytta
for PCOAB. 2p)

¢) Ge minst tre exempel pa hardvaruldsningar for autentisering. For var och en
av dessa, ge tvé detaljerade exempel pa tillfdllen ndr de hade varit anvéndbara

for Caset? (6 p)

Var noga med att knyta ditt resonemang till den aktuella verksamheten!
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Fraga 7 (10 p) Datasékerhet
PCOARB ser stora utmaningar for att kunna skydda sin data mot hackers och &r
siledes engagerade dven i tekniken de véljer.

Forklara och beskriv foljande begrepp kortfattat. Ange dessutom ett konkret
exempel for varje begrepp pé hur de skulle kunna hota PCOAB datasikerhet:

a) Dataftrlust (2p)
b) Dataldckage (2p)
¢) Rootkits (2p)

d) Beskriv fyra sitt — tekniska och/eller administrativa — som PCOAB skulle
kunna anvinda for att skydda sig mot dessa sorters hot. (4p)
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Fraga 8 (10 p) Kryptering

Forklara och beskriv foljande begrepp kortfattat. Ange dessutom exempel pa
var/hur de tilldimpas eller var de bor tilldimpas i PCOABs 16sningar.

a)
b)
©)

d)

Symmetrisk kryptering (2p)
AES (2p)
Hashning (2p)

PCOAB ska genomftra en rejil satsning pa informationssékerhet och vill
forbattra det egenutvecklade projekthanteringssystem som beskrivs i Caset.
De vill givetvis ha en hdg sikerhetsnivéd rérande detta. Namn fyra viktiga
delar i deras system som de bdr kryptera. Motivera ocksa varfor de bor gora
det och vilken kryptering de bor anvinda, och varfor. (4p)
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Fraga 9 (10 p)  Fysisk sikerhet

PCOAB funderar pa att flytta till nya, &andamalsbyggda lokaler dér hela deras
verksamhet kan samlas i en byggnad.

a) Forklara vad fysisk sdkerhet innebdr i ett informationssikerhetsperspektiv och
vilka principer som ligger till grund f6r den. Ge exempel pa tre fysiska hot mot
informationstillgangar och hur de kan forebyggas eller minskas (6p)

b) Ge forslag pa hur caseforetaget ska implementera fysisk sidkerhet i sin
verksamhet. Beskriv minst tre atgérder som caseforetaget bor vidta for att
skydda sina informationstillgadngar och hur de bidrar till att uppna foretagets
mal och krav. Beskriv ocksa vad som dr viktigast att borja med och varfor.

(4p)

Har vill vi 4n en gang padminna om att det dr viktigt att i samtliga fragor ddr vi
stdller fragan utifran Caset att du dér forhéller dig till det i ditt svar. Notera att
detta innebir att om du enbart svarar med en definition, men inte férhaller
dig till caset kommer du inte fa poéng alls for ditt svar. Lis alltsa noga igenom
Caset och lds noga igenom fragorna ifall du ska svara generellt eller utifran Caset!

Lycka till!




