HOGSKOLAN
I SKOVDE

Institutionen for informationsteknologi

TENTAMEN

Kurs: Informationssakerhet - Intro
Examinationsmoment: Salstentamen
Kurskod: IT139G Hogskolepoéng for examinationsmomentet: 6

Datum: 20250203 Tentamenstid: 8:30 — 14:30

Ansvarig larare: Marcus Nohlberg
Berorda larare: Jonas Ingemarsson
Hjédlpmedel/bilagor

Engelsk/svensk, svensk/engelskt lexikon.
Ovrigt

Skriv lasbart med tydlig penna, ej ljus blyerts. Oldsbara svar bedoms alltid som noll podng. Nytt blad
for varje fraga. Numrera dina svar noga, dven a/b/c-frdgor och ldmna in svaren i ordning. Skriv namn
och personnummer pa samtliga inlimnade blad. Alla svar ska skrivas p4 svarspapper, inga svar till
tentamensfragor skrivna i tentahéftet kommer rittas.

Anvisningar [0  Tanytt blad for varje larare

Ta nytt blad for varje ny fraga

Skriv endast pé en sida av papperet.

Skriv namn och personnummer pa samtliga inlamnade blad.
Numrera lésbladen 16pande.

Anvind inte r6d penna.

X X X X X K

Markera med kryss pa omslaget vilka uppgifter som &r losta.

Poanggranser
45 p = G (minst 5p fran del A och 20p frén del B och 20 p frén del C).

76 p = VG (minst 5p frén del A och 20p frén del B och 20 p frén del C).

Skrivningsresultat bor offentliggoras inom 18 arbetsdagar

Lycka till!

Antal sidor totalt 14
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Om caset — liis hela denna text noga!

I samtliga fragor som foljer i tentan dar vi refererar till ett Case eller LMN é&r det caset
nedan som avses! Det dr viktigt att du liiser igenom /ela denna text och bekantar
dig med verksamheten innan du svarar pa évriga fragor!

Live Media Network AB (LMN) 4r ett litet svenskt foretag som specialiserar sig pa
att streama hyperlokala evenemang, sdsom fotbollsmatcher i division 2,
konstutstillningar, lokala konserter och teaterforestéllningar. Foretaget grundades
2018 av syskonen Fatima och Karim Al-Hassan i syfte att géra lokala evenemang
tillgéngliga for personer med funktionsnedséttningar som annars inte kunde delta.
Efter Covid19-pandemin 6kade efterfragan pa streamingtjdnster, och LMN
expanderade snabbt till att tdcka fler typer av evenemang.

LMN har sitt huvudkontor i Véxjo och 10 anstéllda, varav de flesta arbetar med
teknisk utveckling, produktion och support. Foretaget erbjuder en enkel men
professionell streamingplattform dér varje evenemang siljs individuellt. Kunden
betalar en premiumsumma, vanligtvis mellan 300-500 kronor per evenemang, och far
tillgang till en hogkvalitativ livesdndning. Kunder har konton i LMNs system dér de
kan lagra betalinformation, eller s& ldgger de in ny betalningsinformation for varje
bestéllning.

Affirsidé

LMN:s vision &r att skapa en plattform for hyperlokal streaming ddr ménniskor kan ta
del av unika evenemang oavsett var de befinner sig. Foretaget fokuserar pa att erbjuda
en personlig och hogkvalitativ upplevelse for tittarna samtidigt som de stddjer lokala
arrangdorer att na en bredare publik.

Tjanster och Infrastruktur

Streamingplattformen 4r egenutvecklad och molnbaserad, byggd pd AWS for
skalbarhet och sdkerhet. Varje evenemang siljs via en betalvdgg som stoder
kortbetalning, Swish och PayPal. Kunden far en unik atkomstkod for evenemanget.
LMN arbetar ocksa med lokala filmteam och egen personal for att sikerstilla
hogkvalitativ produktion av evenemang. Tjinsterna inkluderar liveséndningar och
inspelningar som kan ses 1 efterhand. Bland de hyperlokala evenemangen som LMN
streamar finns:

» Division 2-fotbollsmatcher.

o Konstutstéllningar och vernissager.

» Sma konserter och lokala festivaler.

* Lokala féreldsningar och kulturarrangemang.

Tidigare incidenter och utmaningar

1. Ett férsok att komma &t anvidndardata via ett phishing-angrepp mot foretagets
betalvdgg 2021 hanterades snabbt, och inga kénsliga uppgifter lackte. Foretaget
forbattrade ddrefter MFA och implementerade starkare [6senordspolicyer.



TENTAMEN 3 (13)
Informationssikerhet Introduktion

HOGSKOLAN
I SKOVDE 2025-02-03
Institutionen for Informationsteknologt

2. Enteknisk glitch 2022 ledde till att en livesdndning av en lokal konsert
misslyckades, vilket skapade missndje bland kunderna. Efter detta inférde foretaget
redundanta servrar och bittre testprocedurer innan evenemang.

3. Under 2023 skickades falska e-postmeddelanden till kunder som pastod sig
erbjuda aterbetalningar. Foretaget genomforde informationskampanjer for att utbilda
kunder i att kénna igen phishing.

4.  En ovintad topp i efterfragan under en populdr fotbollsmatch 2024
overbelastade plattformen, vilket ledde till driftstopp i 30 minuter. Foretaget
implementerade dérefter en CDN-16sning (Content Delivery Network).

Organisationsstruktur

o VD: Fatima Al-Hassan — Ansvarig for strategi och affarsutveckling.

» COO: Karim Al-Hassan — Ansvarig for produktion och operativa processer.

« CISO: Lars Holm — Hanterar sékerheten och molnplattformens integritet.

* Supportchef: Mia Andersson — Leder kundsupportteamet.

» Marknadschef: Elin Persson — Ansvarar for att né lokala arrangorer och kunder.

Vision och Framtid

LMN:s mal 4r att fortsitta vixa genom att bli det sjdlvklara valet for arrangorer av
lokala evenemang som vill nd en bredare publik. Féretaget planerar att utveckla en
mobilapp med béttre integration for betalning och streaming samt erbjuda fler
interaktiva funktioner, sdsom live-chattar och omrdstningar under evenemang. De
arbetar ocksa pa att inkludera automatiserad textning for att gora evenemangen dnnu
mer tillgéngliga.

Sikerhetsstrategi
For att sikerstilla sdkerheten for bade kunder och arrangorer har LMN implementerat
foljande:

. Zero Trust-arkitektur for att sdkerstilla att inga enheter eller anvéndare &r
betrodda utan verifiering.

. Regelbundna sékerhetsutbildningar for personal, sérskilt teknisk support och
kundservice.

o Snabb respons pa tekniska och sdkerhetsrelaterade incidenter genom
kontinuerlig dvervakning och simulerade Gvningar.

o Samarbeten med externa sikerhetskonsulter for regelbundna revisioner och
penetrationstester.

Utmaningar

Som ett mindre foretag kiimpar LMN med begréinsade resurser for att méta den
vixande efterfrigan pé tjénster. Att balansera mellan tillvaxt och investeringar i
sdkerhet och teknisk infrastruktur 4r en stdndig utmaning. Foretaget méaste ocksa
hantera lokala lagar och forordningar for dataskydd i olika regioner.
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Om du saknar nagon information om foretaget du behover for att svara pa en fraga far
du fritt anta saker, sa linge du noga redovisar att det dr just antaganden du gor, och
forklarar vad du grundar dem pa!

Generellt om tentan

Denna tentamen dr baserad pa caset ovan. Det innebdr att du forvéantas knyta dina svar
till caset, och ocksa redovisa hur du resonerar, tdnker och argumenterar. Hér ligger en
utmaning kring att planera din tid under tentamen. Givetvis forvéntar vi inte ldngre
svar #n du hinner skriva under den tid som finns pa tentamen, men du har sjélv ansvar
for att planera att du utnyttjar tiden effektivt. Det dr mojligt att du kinner igen caset
fran tidigare tentamina, men notera att viktiga detaljer kan ha dndrats i caset, sa lds
caset noga!

En klok strategi #r att planera hur lang tid du har att svara pa varje frdga och gora en
struktur éver vad du vill ha med i dina svar, innan du borjar skriva for att sékerstilla
att du hinner svara pa alla fragor och inte lagger f6r mycket tid pa ndgon enskild fréga.

Du far inte dteranvidnda exempel mellan olika fragor. Du fér saledes inte exempelvis
ge anvinda angrepp fran Fraga 5 i varken tidigare eller senare fragor, s lds igenom
alla fragor innan du bérjar svara pa dem.

1 sjiilva utmaningen med att svara pa tentafragor ligger att planera din tid korrekt; du
hinner kanske inte skriva allt du kan om omradet, men syftet dr att du ska lyfta fram
det som dr viktigt for fragan!

Ni méste skriva Lisbart. Ar det otydligt fir ni noll poing. Ni maste ocksa limna
in svaren i ordning (fraga 1 —9). Varje svar maste vara tydligt numrerat, iven
delfragor. Saknar ni detta kommer ni inte fa poiing for mer in maximalt forsta
delfragan.

Lycka till!
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Del A (Fraga 1) Allméint om informationssiikerhet
(Denna del méste klaras till 50 % for att f4 godként pa hela tentan.)

Fraga 1 (10p) Allmént

Konfidentialitet @ Tillgénglighet

Egenskaper >~ | eI

Sakerhetsdtgarder

Administrativ 1:_eknisk
sakerhet sakerhet

[ Formell sdakerhet ||7Informell sdkerhet l I IT-sdkerhet | I Fysisk sdkerhet \

| Extern || Intern ] ‘ Datasdkerhet H Kommunikationssakerhet I

Informationssdkerhetsmodellen

I kursen har vi anvint den modell som finns ovan for att beskriva
informationssikerhet.

a) Vilj sjélv ut sju begrepp (dvs. boxar eller romber) ur figuren ovan
(undantaget den 6verkorsade) och definiera och exemplifiera dessa nedan.
Skriv tydligt fér varje begrepp vilket du valt, och beskriv varje begrepp pa ny
rad. Notera att du alltsa maste ge ett exempel for varje begrepp for att fa podng
och att de ska knytas till caset! (7p)
Utover detta ska du ocksa definiera och exemplifiera foljande begrepp:

b) Beskriv kot och risk och forklara vad som 4r skillnaden. 2p)

¢) Informationstillgang (1p)
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Fraga 2 (10p)

Del B (Fraga 2-5) Administrativ sikerhet
(Denna del maste klaras till 50 % for att fa godként pé hela tentan.)

Riskanalys

a) Namn och forklara tydligt tva skél till varfor just LMN bor vara motiverade
att genomfora en riskanalys innan expansion sker. 2p)

b) Identifiera tvad omraden som &r sérskilt viktiga for caset att borja genomfora
riskanalyser inom, motivera varfor just dessa dr sarskilt viktiga! 2p)

¢) Informationssikerhetspolicy ér ett fundamentalt viktigt dokument 1 arbetet
med strukturerat informationssékerhetsarbete. Informationssékerhetspolicyn
ska omfatta ett antal omréden (fem) for att faktiskt vara en
informationssikerhetspolicy. Ndamn tre av dessa omraden och forklara varfor
just dessa dr viktiga att ha med i informationssdkerhetspolicyn specifikt for
LMN. (6 p)
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Fraga 3 (10 p)

Standarder
a) Infor en framtida expansion av LMN vill din chef ha svar pé foljande frégor:

*Vad #r ett LIS och vilket konkret vérde kan det ha f6r LMN?

Vad ingér i ett LIS, vad behdver utforas? Beskriv pa rubrikniva.

*Vad av det som ingdr i ett LIS skulle du vélja att borja med for LMN,

och varfor? (6 p)

b) En generell utmaning inom informationssikerhetsarbete brukar vara att fa
”ledningens engagemang”, dvs. att fi hogsta ledningen engagerad i att
informationssikerhetsarbete 4r viktigt. Forklara utforligt dels varfor det &r
viktigt att fi ledningens engagemang och ge dels detaljerade férslag pé hur man
limpligen kan fa ledningens engagemang i LMN. (4 p)
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Fraga 4 (10 p)

Juridik

a) Finns det konkreta sékerhetskrav i ndgra lagar i Sverige? Vilka krav finns
det och i vilka lagar? 2 p)

b) Ge exempel pa vad som &r “sdrskilda personuppgifter” enligt GDPR?
2p)

¢) I Dataskyddsforordningen dr grundprincipen att all behandling av
personuppgifter dr forbjuden. Lagen anger dock tvé undantag nér behandling av
personuppgifter #r tilldten. Vilka &r dessa tva undantag samt ge minst ett
konkret exempel péa hur detta skulle kunna vara applicerbart i LMNs
verksambhet. 2 )

d) Om nagot hidnder i LMNs system, kan de behdva genomfdra effektiva
incidentutredningar. D4 vill LMN kunna anvénda den information de har i sina
system. Har de alltid rétt att anvénda all sddan information i
incidentutredningarna? Forklara den juridiska aspekten pa detta! (4 p)
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Fraga 5 (10 p)

Social engineering

Du ér vél bekant med vikten av att arbeta med ménskliga aspekter rérande
informationssikerhet. For de angrepp som listas nedan ska du ge:
s Ett utforligt exempel pé hur LMN hade kunnat bli attackerat via det.

= Ge ett forslag pa skydd som hade kunnat hindra angreppet
= Ge exempel pd vem som skulle kunna anvdnda angreppet
»  Forklara varfor angriparen hade anvént detta angrepp

Var noga med att knyta dina forslag till caset, enbart generella beskrivningar
ger noll poding.

a) “Microsoftbedrédgeri” 2 p)
b) Spear Phishing 2p)
¢) Road Apple 2p)
d) Dumpster Diving 2 p)

e) Ge ett eget forslag pa nagot angrepp som skulle kunna ske mot LMN baserat
pa social informationssékerhet (undantaget de nimnda ovan och pd andra
platser i tentafrgor) och beskriv detta pad samma sétt som de dvriga.

2p)




HOGSKOLAN
I SKOVDE

TENTAMEN 10 (13)
Informationssikerhet Introduktion

2025-02-03

Institutionen for Informationsteknologt

Fraga 6 (10p)

Del C (Fraga 6-9) Teknisk séikerhet

(Denna del maste klaras till 50 % for att fi godként pé hela tentan. Aven i
denna del nér vi refererar till Caset eller foretaget LMN syftar vi pé caset pd
forsta sidan).

Nitverkssikerhet

a) Forklara utforligt for LMN vad en brandvagg &r, hur den fungerar och vilka
typer som finns, samt ge ett férslag pa bésta brandvéggsldsningen (typ och
placering) f6r LMN. (4p)

b) Ge minst tre exempel pa hardvaruldsningar for autentisering? Det rdcker inte
hér att bara ndmna losningen, du méste ocksé beskriva var och hur i systemet
den kan anviindas, vad som &r bra med den, och vilka potentiella nackdelar den
har. (6 p)

Var noga med att knyta ditt resonemang till den aktuella verksamheten!
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Fraga 7 (10 p)

Datasiikerhet
LMN ser stora utmaningar for att kunna skydda sina data mot hackers och &r
saledes engagerade dven i tekniken de véljer.

a) LMN &r bekymrade ver om de gor tillrdckligt for att skydda sin data. De
har hort talas om att “Hashing” och “’saltning” dr anvindbart 1 deras app-
utveckling. Beskriv utforligt vad “hashing” och “’saltning” 4r, hur de fungerar
och om de skulle kunna anvéindas i LMNs app, och i sé fall var och till vad?
Vad kan vara daligt med “hashning” och “’saltning”? (6 p)

b) Ndmn #vd andra tekniska sétt att angripa LMN, forklara Aur angreppet skulle
kunna ske, vilka svagheter som skulle kunna utnytijas, och ge for varje svaghet
forslag pa atgdrder som skulle kunna skydda mot angreppet. Inget av de
angrep du anger far anvéndas i andra fragor, varken tidigare eller senare.

(4p)
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Fraga 8 (10 p) Kryptering

a) Forklara och beskriv kortfattat vad asymmetrisk kryptering, symmetrisk
kryptering samt PKI &r, och hur de relaterar till varandra? Kan nagot av dessa
anvandas av LMN? Hur? (6p)

b) LMN kan komma att genomf6ra en rejdl satsning pa informationssikerhet
och vill forbéttra sitt egenutvecklade system inf6r expansionen. D& de har
planerat for att ta emot VIP-kunder framover vill de givetvis ha en hog
sikerhetsniva rorande dessa (och andra konton). Namn fyra viktiga delar i
LMNs system som de bor kryptera. Motivera ocksa varfor de bor gora det!

(4p)
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Fraga 9 (10 p)  Fysisk séikerhet

Eftersom LMN ska lyckas locka VIP-artister for att kunna sénda deras
arrangemang, behovs nya lokaler, snygga och coola lokaler som ska vara
lockande att bestka men ocksé ha en hog sédkerhetsniva. Det méaste ocksa vara
létta att besoka, men de ska ocksé vara rymliga med plats for manga fler
anstéllda. Ledningen trycker dock mycket tungt pa att det inte far kéinnas som en
”bunker”, det ska vara “coolt” att besdka lokalerna men ocksa “tryggt och
sdkert”.

a) LMN vill veta vad det finns for grundkategorier av fysiska skydd, och vad de
omfattar? Detta dr ndgot ni har gétt igenom pa en foreldsning... 2p)

b) En viktig del av skyddet mot brand ror att vélja rétt typ av brandsléckare.
Vilken typ av brandslédckare skulle du vilja, och varfor, vid kontorslandskapet
och vid kontorets kok? 2 p)

¢) Fysisk sikerhet anses vara viktigt och utmanande. Nagot som LMN har
problem med &r hur bestkare ska hanteras. Det finns en ovana hos vissa artister,
men dven hos nagra kunder, att de fysiskt beséker LMN:s lokaler nir de behdver
hjélp, 1 stéllet for att gbra en normal drendeanméilan via nétet. Det blir séledes
mycket mer besok i lokalerna dn vad LMN hade tankt fran borjan.

Ge en forklaring pé vad som ar viktigt att tdnka pa hér, varfor det ar viktigt, och
vad ska LMN kriva finns i de nya lokalerna/hur ska de vara designade for att
minimera risker med detta, och hur ska de balansera sékerhet och ”snygg
design”? 6p)

Hir vill vi dn en gang pdminna om att det &r viktigt att i samtliga fragor dar vi
stdller fragan utifran Caset att du dar forhéller dig till det 1 ditt svar. Notera att
detta innebir att om du enbart svarar med en definition, men inte forhaller
dig till caset diir fragan dr att du ska forklara utifran Caset, sa kommer du
inte fa poing alls for ditt svar. Lis alltsd noga igenom Caset och lids noga
igenom fragorna ifall du ska svara generellt eller utifran Caset!

Vi vill ocksa paminna om att du inte far ateranvianda exempel mellan olika fragor.
Du far saledes inte exempelvis ge anvidnda angrepp fran fraga 5 i senare fragor.

Ni maste skriva Lisbart. Ar det otydligt far ni noll poiing. Ni maste ocksi
limna in svaren i ordning (fraga 1 —9). Varje svar maste vara tydligt
numrerat, iven delfragor. Saknar ni detta kommer ni inte fa posing for mer
in maximalt forsta delfragan. Det ir inte var uppgift att leta efter era svar,
sa limna helt enkelt in vil numreat, i ordning, iven med delfragor.

Lycka till




