1977

HOGSKOLAN
I SKOVDE

Institutionen for informationsteknologi

TENTAMEN

Kurs: Informationssakerhet - Intro
Examinationsmoment: Salstentamen
Kurskod: IT139G Hogskolepodng for examinationsmomentet: 6

Datum: 20240819 Tentamenstid: 8:30 — 14:30

Ansvarig larare: Marcus Nohlberg
Berorda larare: Jonas Ingemarsson
Hjilpmedel/bilagor

Engelsk/svensk, svensk/engelskt lexikon.
Ovrigt

Skriv 1asbart med tydlig penna, ej ljus blyerts. Oldsbara svar beddms alltid som noll podng. Nytt blad
for varje friga. Numrera dina svar noga, dven a/b/c-fragor och ldmna in svaren i ordning. Skriv namn
och personnummer p# samtliga inlimnade blad. Alla svar ska skrivas pa svarspapper, inga svar till
tentamensfrigor skrivna i tentahiftet kommer rattas.

O

Anvisningar Ta nytt blad for varje larare

X

Ta nytt blad for varje ny fraga

X

Skriv endast pé en sida av papperet.
Skriv namn och personnummer pé samtliga inlimnade blad.
Numrera losbladen 16pande.

Anvind inte rdd penna.

X X X X

Markera med kryss pa omslaget vilka uppgifter som &r 16sta.

Poanggranser
45p = G (minst 5p frin del A och 20p frén del B och 20 p fran del C).

76 p = VG (minst 5p frén del A och 20p frén del B och 20 p frdn del C).

Skrivningsresultat bor offentliggéras inom 18 arbetsdagar
Lycka till!

Antal sidor totalt 14
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Om caset — lids hela denna text noga!

I samtliga fragor som foljer i tentan dér vi refererar till ett Case eller SSTAB dr det caset nedan
som avses! Det ér viktigt att du liiser igenom hela denna text och bekantar dig med
verksamheten innan du svarar pa évriga fragor!

SecureSoft Technologies AB (SSTAB)

Affirsidé: SecureSoft Technologies AB ir ett svenskt foretag specialiserat pa utveckling av
avancerade sikerhetslsningar for foretag. Deras huvudsakliga produkter inkluderar
antivirusprogram, brandviggar, och krypteringsverktyg for foretagsnitverk. Foretaget erbjuder
ocks4 konsulttjinster inom IT-sékerhet och riskhantering.

Ledningsstruktur och Nyckelpersoner

Verkstillande Direktoér (VD): Priya Sharma
Ekonomichef (CFO): Murad Lundgren
Teknisk Chef (CTO): Karin Bergstrom
Sikerhetschef (CSO): Alejandro Martinez
IT-chef: Lotta Svensson

Styrelse: Bestar av fem medlemmar inklusive VD, med en extern ordférande som har lang
erfarenhet inom teknik- och sikerhetsbranschen.

IT-infrastruktur

SecureSoft Technologies AB anvinder en hybrid IT-infrastruktur som kombinerar béde lokala
servrar och molntjinster. Foretagets datacenter &r beldget i Stockholm och sékerhetskopieras
regelbundet till en sekundir anldggning i Malma. For att hantera sin IT-miljo anvénder de
foljande programvaror och tjénster:

o Operativsystem: Windows Server 2019, Linux Ubuntu

o Molntjinster: Microsoft Azure, Amazon Web Services (AWS)

o Siikerhetsprogramvara: Egenutvecklade 8sningar, samt tredjepartsprogram fran
Symantec och Palo Alto Networks

o Samarbetsverktyg: Microsoft 365, Slack, Jira

e Databaser: Microsoft SQL Server, MongoDB

o Backup-losningar: Veeam Backup & Replication

Incidenten med Industrispionage

Ar 2022 drabbades SecureSoft Technologies AB av ett allvarligt fall av industrispionage. En
anstilld som arbetade som systemadministratdr blev mutad av en konkurrent och ldckte
foretagshemligheter som omfattade produktplaner och sikerhetsprotokoll. Dessa hemligheter
publicerades p4 darknet, vilket ledde till en omfattande kris.
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Lickan resulterade i att foretagets nya sékerhetsprodukt, SecureGuard 2023, blev férsenad och
deras rykte som en sikerhetsledare blev allvarligt skadat. Konkurrenter fick tillgang till deras
innovativa teknologier och kunde snabbt sléppa liknande produkter pd marknaden. F6ljden blev
en dramatisk minskning av marknadsandelar och en nistan total kollaps av verksamheten.

Atgiirder och Investeringar i Informationssiikerhet

Efter incidenten beslutade ledningen att genomféra omfattande atgérder for att stirka foretagets
informationssikerhet. Atgirderna inkluderade:

1. Utbildning: Alla anstillda genomgér nu obligatoriska kurser i informationssikerhet,
inklusive regelbundna uppdateringar och simuleringar av sékerhetshot.

2. Tekniska investeringar: Foretaget har investerat miljontals kronor i ny
siakerhetsinfrastruktur, inklusive avancerade intrdngsdetekteringssystem (IDS),
flerfaktorsautentisering (MFA), och forbittrade krypteringsmetoder.

3. Fysisk siikerhet: Foretaget har dven forbittrat den fysiska sékerheten pd sina kontor med
biometri, sikerhetskameror, och striktare dtkomstkontroller.

4. Extern revision: Regelbundna sikerhetsrevisioner utfors av externa experter for att
identifiera och atgirda potentiella svagheter.

Arbetsmiljo och Effektivitet

De omfattande sikerhetstgirderna har dock haft en negativ inverkan pé arbetsmiljon. Anstéllda
har uttryckt missndje dver de strikta sikerhetsrutinerna som nu méste féljas. Bland annat har
flerfaktorsautentisering och omfattande sikerhetskontroller lett till att dagliga arbetsuppgifter har
blivit tidskrdvande och ineffektiva. Det har rapporterats om langa véntetider for att fa atkomst till
nédvindiga system och resurser, vilket har minskat produktiviteten och kat stressnivén bland
personalen.

Manga anstillda kiinner att den 8kade sdkerheten har skapat en byrakratisk arbetsmiljo dér enkel
kommunikation och samarbete har blivit svérare. Detta har i sin tur paverkat arbetsmoralen
negativt, vilket kan leda till hdgre personalomsittning och svarigheter att behalla kvalificerad
arbetskraft.

Juridiska Problem

Incidenten har ocks4 lett till flera juridiska problem for SecureSoft Technologies AB. Foretaget
star infor rittsliga &tgirder frén kunder och partners som anser att foretaget har brustit i sitt
ansvar att skydda kinslig information. Flera kunder har ansokt om skadesténd for forluster som
orsakats av den ldckta informationen. Dessutom har myndigheter inlett utredningar om huruvida
SecureSoft Technologies AB har foljt lagstiftningen kring dataskydd och integritet.

Foretaget har ocks tvingats att genomféra omfattande interna undersékningar och samarbeta
med rittsvdsendet for att utreda hidndelsen. Detta har resulterat i ytterligare kostnader och
resursanvindning, samt en 8kad oro bland aktiedgarna 6ver foretagets framtida ekonomiska
stabilitet.
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Ekonomiska Konsekvenser

De omfattande investeringarna i informationssikerhet har medfért betydande kostnader, vilket
har paverkat SecureSoft Technologies AB vinstmarginaler negativt. Trots detta har aktiedgarna
uttryckt oro for de hoga utgifterna och den kortsiktiga l6nsamheten. Det finns dock en
optimistisk syn p foretagets langsiktiga aterhdmtning och framgéng.

Framtidsutsikter

Trots den senaste tidens motgéngar har SecureSoft Technologies AB nagra mycket lovande
produkter under utveckling. En av dessa dr SecureVision Al, en banbrytande sikerhetsldsning
som anvénder artificiell intelligens for att proaktivt upptécka och forhindra cyberattacker. Detta
projekt behandlas med stérsta mojliga forsiktighet och omfattande sikerhetsatgérder for att
undvika ytterligare lackor.

Satsningen pa SecureVision Al och andra innovativa produkter har potential att dterstélla
foretagets marknadsposition och vinstmarginaler. Om de lyckas lansera dessa produkter utan
incidenter, kan SecureSoft Technologies AB &ter bli en ledande aktdr inom IT-sékerhet.

Om du saknar négon information om foretaget du behover for att svara pd en frdga far du fritt
anta saker, sé linge du noga redovisar att det dr just antaganden du gor, och forklarar vad du
grundar dem pa!

Generellt om tentamen

Denna tentamen #r baserad pa caset ovan. Det innebdr att du forvintas knyta dina svar till caset,
och ocksa redovisa hur du resonerar, tinker och argumenterar. Har ligger en utmaning kring att
planera din tid under tentamen. Givetvis forvéntar vi inte ldngre svar dn du hinner skriva under
den tid som finns pa tentamen, men du har sjélv ansvar for att planera att du utnyttjar tiden
effektivt. Det dr mojligt att du kinner igen caset fiin tidigare tentamina, men notera att viktiga
detaljer kan ha dndrats i caset, sa lds caset noga!

En klok strategi 4r att planera hur ldng tid du har att svara pa varje friga och gora en struktur
sver vad du vill ha med i dina svar, innan du borjar skriva for att sikerstélla att du hinner svara
p4 alla fragor och inte ldgger for mycket tid pd nigon enskild fraga.

I sjcilva utmaningen med att svara pé tentafrigor ligger att planera din tid korrekt; du hinner
kanske inte skriva allt du kan om omradet, men syftet dr att du ska lyfta fram det som dr viktigt
for fragan! .

Nagra viktiga paminnelser:

Ni fér inte ateranviinda exempel fran caset i era svar. Exempelvis far ni inte poéng for att ge
samma exempel pa angrepp som ges i caset i era svar pa fragor langre fram. Ni kan inte heller
anvinda samma exempel i flera olika fragor, d& fr ni bara poing forsta gdngen ni gor det.

Ni maste skriva Liisbart. Ar det otydligt fir ni noll poéing.
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Ni méste ldmna in svar pa frigorna i ordning (fraga 1 — 9), och ni maste tydligt numrera vilka
fragor ni faktiskt svarar pd. Om ni inte har numrerat vilken frdga ni svarar pé vet vi ju inte att ni
borjar svara pa ny friga, d4 kan ni inte f& podng pé detta. Ni far inte heller svara pa delfrégorna
A, B, C i en enda textméangd utan att tydligt visa vilken delfraga ni faktiskt svarar pa.

Lycka till!
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Del A (Friga 1) Allmént om informationssikerhet
(Denna del méste klaras till 50 % for att fi godként pa hela tentan.)

Fragal (10 p) Allmént

Konfidentialitet Riktighet Tillgdnglighet

/,/ \\\‘
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Informationssdkerhet
Sikerhetsitgarder T
Administrativ Teknisk
sikerhet sakerhet
i Formell s'ékerheLH Informell sdkerhet J | IT-sdkerhet | vasisk sdkerhet l
’7 Extern ‘ 17 Intern J ( Datasdkerhet [ Kommunikationssdkerhet I

Informationssdkerhetsmodellen

I kursen har vi anvint den modell som finns ovan for att beskriva
informationssikerhet.

a) Vilj sjilv ut sju begrepp (dvs. boxar eller romber) ur figuren ovan
(undantaget den Gverkorsade) och definiera och exemplifiera dessa nedan.
Skriv tydligt for varje begrepp vilket du valt, och beskriv varje begrepp pé ny
rad. Notera att du alltsG mdste ge ett exempel for varje begrepp for att fi pocing
och att de ska knytas till caset! (7 p)
Utover detta ska du ocksa definiera och exemplifiera foljande begrepp:

b) Beskriv hot och risk och forklara vad som dr skillnaden. 2p)

¢) Informationstillgéng (Ip)
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Fraga 2 (10p)

Del B (Fraga 2-5) Administrativ sikerhet
(Denna del méaste klaras till 50 % for att fi godként pa hela tentan.)

Riskanalys

a) Namn och forklara tydligt tva skal till att just SSTAB bor vara motiverade
att genomfora en riskanalys. (2 p)

b) Identifiera tvi omraden som &r sérskilt viktiga for caset att borja genomftra
riskanalyser inom, motivera varfor just dessa dr sarskilt viktiga! 2p

¢) Informationssikerhetspolicy &r ett fundamentalt viktigt dokument i arbetet
med strukturerat informationssikerhetsarbete. Informationssékerhetspolicyn
ska omfatta ett antal omraden (fem) for att faktiskt vara en
informationssikerhetspolicy. Ndmn tre av dessa omraden och forklara varfor
just dessa #r viktiga att ha med i informationssékerhetspolicyn specifikt for
SSTAB. (6 p)
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Fraga 3 (10 p)

Standarder

a) Infor en framtida expansion av SSTAB vill din chef ha svar pa f6ljande
fragor:

»  Vad &r ett LIS och vilket konkret varde kan det ha for SSTAB?

= Vad ingdr i ett LIS, vad behover utféras? Beskriv pa rubrikniva.

= Vad av det som ingér i ett LIS skulle du vilja att bérja med for SSTAB, och
varfor? (6 p)

b) En generell utmaning inom informationssékerhetsarbete brukar vara att fa
”ledningens engagemang”, dvs. att fa hogsta ledningen engagerad i att
informationssikerhetsarbete dr viktigt. Forklara utforligt dels varfor det dr
viktigt att f4 ledningens engagemang och ge dels detaljerade forslag p4 hur man
lampligen kan fa ledningens engagemang i SSTAB. (4 p)
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Friga 4 (10 p)

Juridik

a) Vem har (om inte annat avtalats) rittigheterna till programvara som tas fram
av:

1) arbetstagare som dr anstilld for att programmera? (1p)

2) annan arbetstagare? (Ip)

3) extern konsult som anlitats for att programmera? (1p)

b) Ge exempel pa vad som enligt Dataskyddsférordningen dr “sirskilda
personuppgifter”? (1p)

¢) I Dataskyddsforordningen &r grundprincipen att all behandling av
personuppgifter dr forbjuden. Lagen anger dock tva undantag nér behandling
av personuppgifter 4r tillaten. Vilka &r dessa tva undantag samt ge minst ett
konkret exempel pa hur detta skulle kunna vara applicerbart i SSTABs
verksambhet. 2 p)

d) Om nigot hiinder i Casets system, kan de behdva genomftra effektiva
incidentutredningar. D4 vill de kunna anvénda den information de har i sina
system. Har de alltid rétt att anvénda all sddan information i
incidentutredningarna? Forklara den juridiska aspekten pa detta! (4 p)
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Fraga 5 (10 p)

Social manipulation

Du 4r vil bekant med vikten av att arbeta med ménskliga aspekter rérande
informationssikerhet. For de angrepp som listas nedan ska du ge:

=  Ett utforligt exempel p& hur SSTAB hade kunnat bli attackerat via det.

® Qe ett forslag pa skydd som hade kunnat hindra angreppet

= Ge exempel pa vem som skulle kunna anvinda angreppet

»  Forklara varfor angriparen hade anvént detta angrepp

Var noga med att knyta dina forslag till caset, enbart generella beskrivningar
ger noll poding.

a) Whaling 2 p)
b) Spear Phishing 2p)
¢) Road Apple/Baiting (2 p)
d) Dumpster Diving 2p)

e) Ge ett eget forslag pa nagot angrepp som skulle kunna ske mot SSTAB
baserat pa social informationssékerhet (undantaget de ndmnda ovan och pé
andra platser i tentafrgor) och beskriv detta pd samma sitt som de dvriga.

(2 p)
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Fraga 6 (10p)

Del C (Fraga 6-9) Teknisk sikerhet

(Denna del maste klaras till 50 % for att f4 godként pa hela tentan. Aven i
denna del nir vi refererar till Caset eller foretaget SSTAB syftar vi pa caset pd
forsta sidan).

Nitverkssikerhet

a) Forklara utforligt for SSTAB vad en brandvigg 4r, hur den fungerar och
vilka typer som finns, samt ge ett forslag pa bésta brandviggsldsningen (typ
och placering) for SSTAB. (4p)

b) Ge minst tre exempel p& hardvaruldsningar for autentisering? Det rdcker inte
hér att bara nimna l6sningen, du méste ocksé beskriva var och hur i systemet
den kan anvindas, vad som #r bra med den, och vilka potentiella nackdelar den
har. (6 p)

Var noga med att knyta ditt resonemang till den aktuella verksamheten!
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Fraga 7 (10 p)

Datasiikerhet
SSTAB ser stora utmaningar for att kunna skydda sina data mot hackers och ar
saledes engagerade dven i tekniken de véljer.

a) SSTAB ir bekymrade dver om de gor tillréckligt for att skydda sin data. De
har hort talas om att ”Hashing” och “saltning” dr anvéndbart i deras
programvara. Beskriv utforligt vad “hashing” och “saltning” &r, hur de fungerar
och om de skulle kunna anvindas i SSTAB s programvara, och i sé fall var och
till vad? Nar kan vara negativt med “hashning” och ”saltning”? (6 p)

b) Namn fvé andra fekniska sitt att angripa SSTAB, forklara hur angreppet
skulle kunna ske, vilka svagheter som skulle kunna utnyttjas, och ge for varje
svaghet forslag pa dtgdrder som skulle kunna skydda mot angreppet. Inget av
de angrep du anger far anvéindas i andra frdgor, varken tidigare eller senare.

(4 p)
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Fraga 8 (10 p)

Kryptering

a) Forklara och beskriv kortfattat vad asymmetrisk kryptering, symmetrisk
kryptering samt PKI &r, och hur de relaterar till varandra? Kan nigot av dessa
anvindas av SSTAB? Hur och var? (6 p)

b) SSTAB kommer att genomfora en rejil satsning pa informationssékerhet och
vill forbittra sitt egenutvecklade system infor releasen. Namn fyra viktiga delar
i SSTABs system som de bor kryptera. Motivera ocksa varfor de bor gora det!
Forklara ocksa vilken typ av kryptering som &r lampligast, och varfér. (4p)
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Fraga 9 (10 p)

Fysisk séikerhet

Eftersom SSTAB ska hoja sitt generella sikerhetsldge, men ocksa forsoka
kommunicera detta till sina kunder, vill de renovera sina lokaler sa de blir bade
sikrare, men ocksa ser sikrare ut. De har redan investerat mycket i
sikerhetsprodukter, som ndmns i caset, men de vill ocksa att kontoret ska vara en
inbjudande och kreativ arbetsplats. Ledningen trycker dock mycket tungt pé att
det inte far kiinnas som en “bunker”, det ska vara “coolt” att besdka lokalerna
men ocksa “tryggt och sdkert”.

a) SSTAB vill veta vad det finns for grundkategorier av fysiska skydd, och vad
de omfattar? 2p)

b) En viktig del av skyddet mot brand ror att vilja rétt typ av brandsldckare.
Vilken typ av brandsldckare skulle du vilja, och varfor, vid kontorslandskapet
och vid kontorets kok? 2p)

c) Fysisk sikerhet anses vara viktigt och utmanande. Nagot som SSTAB har
problem med #r hur besdkare ska hanteras. Det finns en ovana hos vissa kunder
att de bestker SSTAB :s lokaler nér de behdver hjilp, i stdllet for att gora en
normal drendeanmilan. Det blir siledes mycket mer besok i lokalerna &n vad
SSTAB hade tinkt fran borjan. Detta gor att SSTAB behdver hjélp med vad som
ar viktigt att tinka pé nir foretagets personal och besdkare gar in och ut ur
kontoret. Ge en forklaring pa vad som &r viktigt att tédnka pa hér, varfor det dr
viktigt, och vad ska SSTAB kriva finns i de nya lokalerna/hur ska de vara
designade for att minimera risker med detta, och hur ska de balansera sékerhet
och ”snygg design”? (6 p)

Hir vill vi n en gdng pdminna om att det 4r viktigt att i samtliga fragor dér vi
stéller fragan utifrén Caset att du dér forhéller dig till det i ditt svar. Notera att
detta innebir att om du enbart svarar med en definition, men inte férhaller
dig till caset diir fragan ir att du ska forklara utifran Caset, si kommer du
inte fi poing alls for ditt svar. Lis alltsd noga igenom Caset och l4s noga
igenom fragorna ifall du ska svara generellt eller utifrdn Caset!

Vi vill ocks& pdminna om att du inte far ateranvinda exempel mellan olika fragor.
Du fér sledes inte exempelvis ge anvidnda angrepp frén frdga 5 i senare fragor.

Lycka till!




