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Institutionen for informationsteknologi

TENTAMEN

Kurs: Informationssidkerhet - Intro
Examinationsmoment: Salstentamen
Kurskod: IT139G Hogskolepoang for examinationsmomentet: 6

Datum: 20240115 Tentamenstid: 8:30 — 14:30

Ansvarig larare: Marcus Nohlberg
Berorda larare

Hjédlpmedel/bilagor

Engelsk/svensk, svensk/engelskt lexikon.
Ovrigt

Skriv 14sbart med tydlig penna, €j ljus blyerts. Oldsbara svar bedéms alltid som noll podng. Nytt blad
for varje friga. Numrera dina svar noga och ldmna in svaren i ordning. Skriv namn och personnummer
pa samtliga inlimnade blad. Alla svar ska skrivas pa svarspapper, inga svar till tentamensfragor
skrivna i tentahéftet kommer rattas.

Anvisningar [0  Tanytt blad for varje ldrare

Ta nytt blad for varje ny fraga

Skriv endast pé en sida av papperet.

Skriv namn och personnummer pé samtliga inlamnade blad.
Numrera losbladen 16pande.

Anvind inte r6d penna.

X X X X X K

Markera med kryss pd omslaget vilka uppgifter som &r l6sta.

Poanggrinser
45 p = G (minst 5p frén del A och 20p frén del B och 20 p frén del C).

76 p = VG (minst 5p frén del A och 20p fran del B och 20 p fran del C).

Skrivningsresultat bor offentliggéras inom 18 arbetsdagar

Lycka till!

Antal sidor totalt 13




TENTAMEN 2 (13)
Informationssikerhet Introduktion

HOGSKOLAN
T OVDE
SEQVDE 2024-01-15

Institutionen for Informationsteknologi

Om caset — lds hela denna text noga!

I samtliga fragor som foljer i tentan ddr vi refererar till ett Case eller foretagsnamnet ar
det Caset nedan som avses! Det dr viktigt att du ldser igenom hela denna text och
bekantar dig med verksamheten innan du svarar pé ovriga frigor!

GreenStream Innovations AB — Ledande inom Smarta Energilosningar
GreenStream Innovations AB ar ett svenskt teknikforetag som har blivit en tongivande
aktor inom utvecklingen av avancerade system for hantering av fornybar energi.
Foretaget har pa bara nagra ar etablerat sig som en pionjdr inom sektorn for smarta
energildsningar och har skapat sig ett namn genom att erbjuda integrerade 16sningar for
smarta energinit, energieffektivisering och stod for 6vergangen till gron energi. Med
huvudkontor i Uppsala och satellitkontor i Linkdping samt Lulea, har foretaget varit en
drivande kraft bakom den grona omstéllningen i Skandinavien.

GreenStream Innovations AB har cirka 200 anstéllda och &r stolta dver att ha en
diversifierad och kvalificerad arbetsstyrka som bestar av experter inom teknik,
fornybar energi, affarsutveckling och informationssékerhet. Foretagets VD, Jamal
Aziz, baserad i huvudkontoret i Uppsala, leder foretagets strategiska riktning och
tillvixtinitiativ. Karim Bergstrom, CFO, ér ansvarig for ekonomistyrning och
finansiella strategier fran foretagets huvudkontor. Inom ledningsgruppen finns dven
Lisa Eriksson, COO, som ansvarar for foretagets operativa verksamhet och dr baserad
pé huvudkontoret. P4 informations- och cybersidkerhetsomrédet dr det DU som ar
CISO (Chief Information Security Officer), en central nyckelperson som arbetar frdn
huvudkontoret for att utforma och genomfora foretagets sakerhetsstrategier och
initiativ. Viktiga nyckelpersoner inkluderar dven Sofia Andersson, ansvarig for
produktutveckling och innovation, som leder ett team av ingenjorer och forskare fran
Uppsala-kontoret. P4 marknadsforings- och forsiljningsavdelningen ér Peter
Johansson, marknadschef, baserad pa kontoret i Linkoping, ansvarig for att driva
foretagets marknadsforingsstrategier och kundrelationer. Detta geografiskt spridda
ledningsteam och nyckelpersoner dterspeglar GreenStreams nérvaro i flera stader och
visar deras engagemang for att dra nytta av kompetensen pa olika platser.

Affarsmal och Produkterbjudande

Foretagets affarsmodell &r centrerad kring att hjdlpa kunder att minska sin
energianvindning och koldioxidutsldpp genom innovativa, tekniskt avancerade
16sningar. Genom anvandning av Al och maskininlérning optimerar GreenStream
energiférbrukningen hos sina kunder genom att forutsdga konsumtionsmonster och
automatiskt justera energifloden. Deras flaggskeppsprodukt &r en Al-baserad plattform
som integreras med smarta sensorer och enheter for att skapa sjélvldrande energinit.
Detta system har mojliggjort for foretag och kommuner att drastiskt minska sitt sloseri
med resurser och forbattra sin hallbarhetsprofil.

Strukturella Utmaningar

GreenStream har dock nyligen sttt pd implementeringsproblem med sitt interna
egenutvecklade projekthanteringssystem. Sakerhetsbrister har upptickts, vilket lett till
béde dataintrng och riskexponering av kénslig information. Detta har resulterat i
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forlorad data och oro bland kunder om foretagets formaga att hantera konfidentiell
information.

Dessutom har foretagets BY OD-policy visat sig vara ett dubbeleggat svérd. A ena
sidan har den fradmjat flexibilitet och hog personalndjdhet, men & andra sidan har den
skapat komplexitet och sdkerhetsrisker. Med ett brett spektrum av personliga enheter
som ansluter till foretagets ndtverk och system, inklusive Android- och iOS-
smartphones samt olika versioner av Windows och Mac OS pa privata laptops, har IT-
avdelningen haft fullt upp med att téppa till sdkerhetsluckor.

Teknisk Infrastruktur

For att hantera sin dagliga verksamhet och projektledning anvénder GreenStream en
molnbaserad infrastruktur. Medan detta erbjuder skalbarhet och tillgdnglighet, har det
ocksa Okat foretagets angreppsyta for cyberhot. Nétverksinfrastrukturen pa
huvudkontoret ar robust med redundanta uppkopplingar och avancerad
nétverksutrustning, men de mindre kontoren saknar samma skyddsniva, vilket skapar
inkonsekvenser i sdkerhetsstandarden 6ver hela foretaget.

Projekthanteringssystemet som anvéinds dr webbaserat for att mojliggora dtkomst var
som helst, men det har blivit tydligt att systemet behdver starkare
autentiseringsprotokoll och battre kryptering for att skydda mot framtida dvertrddelser.
Sidkerhetskulturen och Personalens Roll

For att bemota sdkerhetsriskerna med BYOD planerar GreenStream att byta till ett
system dér endast foretagsédgda enheter far anvandas. Detta kommer att inkludera
utrullning av telefoner och laptops med forhandsinstallerade sikerhetsverktyg.
Fordndringen mots med blandade kédnslor fran personalen som vérderar den nuvarande
flexibiliteten hogt. ,

For att stirka sdkerhetskulturen inom organisationen kommer foretaget ocksa att inritta
regelbundna sékerhetsutbildningar. Dessa syftar till att 6ka medvetenheten om faror
som phishing, social manipulation, och andra cyberhot. En ny tjdnst som Chief
Information Security Officer (CISO) har nyligen skapas for att 6vervaka
sakerhetsstrategin och sékerstilla att alla aspekter av foretagets sikerhetsrutiner ar
uppdaterade och genomfors effektivt.

Framtidsutsikter och Expansion

For det kommande aret planerar GreenStream att lansera nya produkter och expandera
internationellt, vilket innebar att komplexiteten i dataskydd och efterlevnad av
regelverk kommer att 6ka. Med en vision om att fortsdtta vara i framkant av den gréna
teknikrevolutionen, forstar GreenStream betydelsen av att skydda sin information och
sina system. Investeringar i sdkerhet har blivit en prioritet for ledningen, och de
forbereder sig for en framtid dir deras tekniska 16sningar kan levereras globalt utan att
dventyra sidkerheten och integriteten hos de data de hanterar.

Alla dessa utmaningar pekar pd behovet av en heltdckande strategi for
informationssékerhet som inte bara fokuserar pa tekniska aspekter utan dven tar hansyn
till personalens beteende, policyer och processer. GreenStream star infor en spannande
men utmanande tid dir de maste balansera innovation med informations- och
cybersidkerhet for att fortsétta vara ledande inom sitt omréde.
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Om du saknar ndagon information om foretaget du behéver for att svara pad en fraga far
du fritt anta rimliga saker, sd ldnge du noga redovisar att det dr just antaganden du
gor, och forklarar vad du grundar dem pa!

Generellt om tentan

Denna tentamen &r baserad pa caset ovan. Det innebér att du forvéntas knyta dina svar
till caset, och ocksé redovisa hur du resonerar, tinker och argumenterar. Hér ligger en
utmaning kring att planera din tid under tentamen. Givetvis forvéntar vi inte ldngre
svar dn du hinner skriva under den tid som finns pa tentamen, men du har sjdlv ansvar
for att planera att du utnyttjar tiden effektivt. Det dr mojligt att du kinner igen caset

fran tidigare tentamina, men notera att viktiga detaljer kan ha dndrats i caset, sa lds
caset noga! ’

En klok strategi ér att planera hur 1ang tid du har att svara pa varje fraga och gora en
struktur 6ver vad du vill ha med 1 dina svar, innan du borjar skriva for att sdkerstélla
att du hinner svara pa alla fragor och inte ldgger for mycket tid pa ndgon enskild fréga.

1 sjélva utmaningen med att svara pa tentafidgor ligger att planera din tid korrekt, du
hinner kanske inte skriva allt du kan om omrddet, men syftet dr att du ska Lyfta fram

det som dr viktigt for fragan!

Lycka till!
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Del A (Fraga 1) Allmédnt om informationssikerhet
(Denna del méste klaras till 50 % for att fa godkédnt pd hela tentan.)

Fraga 1 (10p) Allméint

Konfidentialitet Riktighet

Tillganglighet

N
—. //'/
Egenskaper N\ N
Informationssdkerhet
Sakerhetsitgarder __— ——__
Administrativ Teknisk
sikerhet sdkerhet
I Formell sdkerhet Il Informell sdkerhet | | IT-sdkerhet J |7Fysisk sdkerhet ‘
| Extern J[ Intern J | Datasdkerhet || Kommunikationssdkerhet |

Informationssdkerhetsmodellen

1 kursen har vi anvant den modell som finns ovan for att beskriva
informationssékerhet.

a) Vilj sjalv ut sju begrepp (dvs. boxar eller ovaler) ur figuren ovan
(undantaget den dverkorsade) och definiera och exemplifiera dessa nedan.

Skriv tydligt for varje begrepp vilket du valt, och beskriv varje begrepp pé ny
rad. Du ska ocksé ge exempel pa vad detta begrepp dr/kan vara for Caset.

Du maéste ge minst tva exempel per begrepp!

Notera att du alltsa mdste ge ett exempel ur caset for varje begrepp for att fi
poding! (7p)

Utover detta ska du ocksa definiera och exemplifiera foljande begrepp:

b) Beskriv fillgang och informationstillgang och forklara vad som ér
skillnaden. 2p)

c¢) Databrottsling (1p)
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Friga 2 (10p)

Del B (Fraga 2 - 5) Administrativ séikerhet
(Denna del méste klaras till 50 % for att f4 godként pa hela tentan.)

Riskanalys

a) Caset har inte tidigare genomfort nagra riskanalyser. Identifiera tvé
delar/enheter/tillgangar i verksamheten du vill prioritera att gora riskanalyser
pa forst. Motivera dina val noga. Beskriv ocksa hur du vill strukturera
riskanalysprocessen for Caset. Vad ingar i de riskanalyser du ska genomfora?
Vad ar nyttan med resultaten och hur kan Caset anvidnda resultaten pé bésta
satt? (4p)

b) Informationssékerhetspolicy &r ett fundamentalt viktigt dokument 1 arbetet
med strukturerat informationssidkerhetsarbete. Informationssakerhetspolicyn
ska omfatta ett antal omrdden (fem) for att faktiskt vara en
informationssdkerhetspolicy. Namn tre av dessa omraden och forklara varfor
just dessa ar viktiga att ha med i informationssékerhetspolicyn specifikt for
Caset. (6 p)
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Fraga 3 (10 p)

Standarder

For att trygga sin verksamhet kan det bli aktuellt att f6lja nigon form av
standard for Caset.

a) Infor den framtida expansionen vill Caset borja arbeta med ett LIS. Infor
detta arbete vill din VD ha svar pa f6ljande fragor:
o Vad ar ett LIS och vilket konkret virde kan det ha for GreenStream

Innovations AB?

o Vad ingér i ett LIS, vad behover utforas? Beskriv pa rubrikniva.
Vad av det som ingér i ett LIS skulle du vélja att borja med for Caset, och
varfor? (6p)

b) En generell utmaning inom informationssékerhetsarbete brukar vara att fa
ledningens engagemang”, dvs. att fd hogsta ledningen engagerad 1 att
informationssikerhetsarbete &r viktigt. Forklara utforligt dels varfor det ar
viktigt att fi ledningens engagemang och ge dels detaljerade forslag pé hur du
lampligen kan fa ledningens engagemang 1 Caset. (4p)
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Fraga4 (10 p)  Juridik

a) Finns det konkreta sdkerhetskrav i ndgra lagar i Sverige? Vilka krav finns
det och i vilka lagar? Ar ndgon av dessa av extra vikt for GreenStream
Innovations AB? 2p)

b) Ge exempel pd vad som enligt Dataskyddsforordningen dr sdrskilda
personuppgifter”? Ar nigon av dessa extra viktig att beakta for Caset?

(2p)

¢) I Dataskyddsforordningen dr grundprincipen att all behandling av
personuppgifter dr forbjuden. Lagen anger dock tvd undantag nér behandling av
personuppgifter ar tilldten. Vilka &r dessa tva undantag samt ge minst ett
konkret exempel pa hur detta skulle kunna vara applicerbart i caset verksamhet.

2p)

d) Om nigot hinder i Casets system, kan de behdva genomfora effektiva
incidentutredningar. D4 vill de kunna anvdnda den information de har i sina
system. Har de alltid rétt att anvédnda all sddan information i
incidentutredningarna? Forklara den juridiska aspekten pd detta! (4p)
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Fraga 5 (10 p)  Social informationssikerhet

Du ir vil bekant med vikten av att arbeta med ménskliga aspekter rorande
informationssikerhet. For de angrepp som listas nedan ska du ge:
= Ett utforligt exempel pa hur GreenStream Innovations AB hade kunnat bli
attackerat via det.
= Ge ett forslag pa (for caset realistiskt) skydd som hade kunnat hindra
angreppet
»  Ge exempel pa vem som skulle kunna anvénda angreppet
»  Ge exempel pa utbildningsatgird som hade kunnat forhindra angreppet

Var noga med att knyta dina forslag till caset, enbart generella beskrivningar
ger noll pocding.

a) Smishing 2p)
b) Spear Phishing 2 p)
¢) ID-stold (2p)
d) ”Microsoft bedrdgeri” 2p)

e) Ge ett eget forslag pa nigot angrepp som skulle kunna ske mot Caset baserat
pa social informationssikerhet (undantaget de ndmnda ovan) och beskriv detta
pa samma sitt som de vriga. Detta exempel fér inte anvindas i ovriga fradgor
pa denna tentamen. 2p)
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Fraga 6 (10p)

Del C (Fraga 6-9) Teknisk sikerhet

(Denna del méste klaras till 50 % for att f& godként pa hela tentan. Aven i
denna del nir vi refererar till Caset eller foretaget GreenStream Innovations AB
syftar vi pa caset pa forsta sidan).

Natverkssikerhet

a) Ar det ndgon skillnad om skadlig kod kors i kernel-mode eller user-mode pa
en dator? Beskriv vad skillnaden #r mellan dessa tvd "modes" och vilka
konsekvenser kan det leda till. 2p)

a) Forklara overskadligt for Caset vad en brandvagg ar, hur den fungerar och
vilka typer som finns, samt ge ett forslag pa var en brandvigg ger storst nytta
for GreenStream Innovations AB. (2 p)

¢) Ge minst tre exempel p& hérdvarulésningar for autentisering. For var och en
av dessa, ge tva exempel pa tillféllen nér de hade varit anvéndbara for Caset?

(6p)

Var noga med att knyta ditt resonemang till den aktuella verksamheten!
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Fraga 7 (10 p)

Datasikerhet
GreenStream Innovations AB ser stora utmaningar for att kunna skydda sin
data mot hackers och 4r siledes engagerade dven i tekniken de viljer.

a) Skadlig kod kan spridas pd massor av sitt. Identifiera tva sétt som skadlig
kod skulle kunna spridas i Caset. Beskriv hur den skulle kunna spridas, men
ocksa hur de skulle kunna skydda sig, bade via tekniska och administrativa

16sningar. (4p)

b) Ndmn tre andra relevanta fekniska sitt att angripa GreenStream Innovations
AB (som inte nimns i andra frdgor eller i dina svar till denna tenta). Forklara
hur angreppet skulle kunna ske, vilka svagheter som skulle kunna utnyttjas, och
ge for varje svaghet forslag pa dtgdrder som skulle kunna skydda mot

angreppen. (6 p)
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Fraga 8 (10 p)

Kryptering

Forklara och beskriv foljande begrepp kortfattat. Ange dessutom exempel pa
var/hur de tillimpas eller var de bor tillimpas i GreenStream Innovations ABs
16sningar.

a) Symmetrisk kryptering (2 p)

b) Asymmetrisk kryptering (2 p)

¢) Digital Signatur (2 p)

d) GreenStream Innovations AB ska genomfora en rejél satsning pd
informationssikerhet och vill forbttra sitt egenutvecklade
projekthanteringssystem som beskrivs i Caset. De vill givetvis ha en hog
sikerhetsniva rérande detta. Namn fyra viktiga delar i deras system som de bor
kryptera. Motivera ocksd varfor de bor gora det! (4p)
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Fraga 9 (10 p) Fysisk sidkerhet

GreenStream Innovations AB funderar pé att flytta till nya, &ndamalsbyggda
lokaler dir hela deras verksamhet kan samlas i en byggnad.

a) Forklara vad fysisk sdkerhet innebir i ett informationssakerhetsperspektiv och
vilka principer som ligger till grund for den. Ge exempel pa tre fysiska hot mot
informationstillgdngar och hur de kan forebyggas eller minskas (6p)

b) Ge forslag pa hur caseforetaget ska implementera fysisk sikerhet i sin
verksamhet. Beskriv minst tre dtgérder som caseforetaget bor vidta for att
skydda sina informationstillgangar och hur de bidrar till att uppné foretagets
maél och krav. Beskriv ocksa vad som &r viktigast att botja med och varfor.

(4p)

Har vill vi 4n en gang paminna om att det &r viktigt att i samtliga fragor dir vi
stiller fragan utifran Caset att du dar forhaller dig till det i ditt svar. Notera att
detta innebir att om du enbart svarar med en definition, men inte forhaller
dig till caset kommer du inte fa poing alls for ditt svar. Lis alltsd noga igenom
Caset och 14s noga igenom fragorna ifall du ska svara generellt eller utifran Caset!

Lycka till!




